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Introduccion

En noviembre de 2014, Sony Pictures fue el objeto de una intrusiéon que paralizo los sistemas informaticos
de la compafifa y derivé en grandes filtraciones de datos, incluidas revelaciones inéditas acerca de la
industria hollywoodense. A la fecha, fue el mayor ataque sufrido por una empresa de Estados Unidos
segun la Wikipedia. A principios de agosto de 2017, los cibercriminales hackearon HBO y robaron 1.5 TB
de informacion, desvelando guiones y episodios no emitidos de las series mas populares de la compaiiia,
incluyendo guiones inéditos de Juego de Tronos. Y los ataques siguen. Segun Gartner, se gastaran 86.400
millones de délares en productos y setvicios de seguridad de la informacion en 2017. (TICbeat, 16/8/2017)

Los casos de Sony, HBO y otros muestran cuan dificil puede ser para las compafiias asegurar la proteccion
de sus datos. Y la red se ha hecho eco de un anhelo cada vez mayor por sistemas de informaciéon donde la
seguridad sea muy supetior y, ojal, inquebrantable. Es lo que oftece la ““blockchain” o sistema de cadena de
bloques, cuya ventaja no es solamente esta, como lo mostraremos aqui.

El afio 2017 habra sido marcado por un auge importante en la cantidad de noticias del area de las
tecnologias digitales referidas al blockchain, mas alli de las limitadas a las monedas virtuales o
criptomonedas (como el ya famoso BitCoin). Se considera cada vez mas que esta nueva tecnologia podria
ser una solucion para los crecientes problemas que afectan a internet. Como dicen Sally Adee y Carl Miller ,
“el protocolo TCP/IP estaba bien en la década de 1970, cuando se podia mapear toda la Internet en una sola hoja
de papel. En estos dias, es un desastre, siendo dificil averignar quién es realmente la gente en Internet e impedirles
hacer cosas malas.” (New Scientist, 10/8/2017). A medida que mas informacién se pone en linea, crece la
necesidad de mayor protecciéon tanto para los datos personales como para los documentos. Aun con el
mismo protocolo TCP/IP ha sido posible, desde sus inicios, transferir documentos enctiptados, pero no se
desarroll6 un estandar para ello y depende de cada uno elegir el sistema que prefiera. Tal sistema tampoco
es dinamico, permitiendo que, por ejemplo, un documento encriptado pueda pasar de una persona a otra,
cada uno aportando algun detalle sin poder, eventualmente, modificar nada del contenido anterior. Es lo
que permite la cadena de bloques.

La tecnologia de las cadenas de bloques podria llegar a reemplazar todas las formas de contrato, pagos
incluidos, con una seguridad que, por ahora, parece irrompible. Pablo Herreros' ve ahi, incluso, “wna
tecnologia que va a cambiar el mundo mds de lo que lo hizo internet” y “el mayor avance socio-tecnoldgico que viviri
la humanidad desde la revolucion industrial”. Robin Marvin también dice que la cadena de bloques es la
respuesta a una pregunta que hemos estado haciendo desde el inicio de la era de Internet: 3 Cdmo podemos
confiar colectivamente en lo que pasa en linea?” y “El cambio que trae la cadena de blogues representa para nuestro
mundo digital es tectonico.” (PC Magazine, 2/8/2017). El blockchain introduce una internet centrada en los

usuarios, dando a estos el control sobre los datos, los activos digitales y la reputacién en linea asociados
con ellos.

1Periodista espafiol, autor de “El Poder Es De LLas Personas”. Ver su articulo sobre blockchain en la bibliografia.



La cadena de bloques puede ser usada Cuando ocurre una transaccion, la cadena

para cualquier tipo de transaccion. de bloques la verifica primero, luego la
ejecuta vy la registra.
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ustracion 1: Adaptado de PC Magazine, 2/8/2017

El potencial de las cadenas de bloques es enorme: “Cruando se trata de activos y transacciones digitales, puede
poner absolutamente cualquier cosa en una cadena de blogues. En el proximo pusado de asos, grandes franjas de su
vida digital pueden empezar a correr sobre una base de cadenas de blogues, y es posible que ni siguiera se de cuenta
de ello.” (PC Magazine, 2/8/2017). En una charla TED de 2016, Don Tapscott dijo que “e/ blockchain nos
trae de la internet de la informacion a la internet del valor” (Ted.com).

En enero de 2017 tuvo lugar en Madrid el I Encuentro Internacional sobre Blockchain y Periodismo, sefial
del interés que esta surgiendo en este campo. A fines de mayo de 2017 tuvo lugar en Berlin, Alemania, la
Convencion IoT Tech, Blockchain y Al, indicadora de un interés mas general y de cierta relacién entre
estas tres tecnologfas. Como veremos adelante, las iniciativas practicas en el campo que nos ocupa son aun
limitadas, pero no cabe duda que el interés esta creciendo. En la tienda Amazon, no se encuentra aun
(agosto 2017) ningin libro que aborde la aplicacién de la cadena de bloques en el periodismo. En espafol,
Google solo mostraba -a la fecha- articulos sefialando dicho interés pero no descripciones de experiencias
concretas ni de como operar.

Lo que pretendemos hacer aqui, después de explicar de modo general que es el sistema de cadena de
bloques y cémo funciona, es esencialmente llenar el vacio que hemos encontrado en torno a cémo puede
aplicarse en el campo de los medios de comunicacién.

Por cierto, cuando hemos hablado del tema, las primeras veces, las reacciones fueron GEsto es complicado!”.
Es cierto, es complicado, y hay que leer bastante y revisar ejemplos (pocas veces sencillos) para entender.
Pero esta complicacion es la clave de la seguridad y la confiabilidad que son los dos valores mas apreciados
de este sistema y los mas requeridos en la internet de hoy. Esperamos haber simplificado aqui lo
suficientemente el tema para que los comunicadores — periodistas, audiovisualistas, editores, gerentes de
medios, etc. - logren tener una clara visién de lo que es posible hacer y de lo que, probablemente, se ird
imponiendo rapidamente en los préximos afios.

NOTA: La tecnologia digital esta en permanente desarrollo y mas ain la de las cadenas de bloques,
aun bastante “fresca” fuera del ambito de las criptomonedas. Es inevitable, de este modo, que lo aqui
expuesto pueda contener propuestas que lleguen a ser rapidamente superadas o algunas
imprecisiones debidas al esfuerzo de simplificacion realizado.



1. Vision general

La historia del blockehain empieza con el protocolo desarrollado por Satoshi Nakamoto, el misterioso
creador del Bitcoin, la criptomoneda que “dio la partida” a esta tecnologfa en 2008. Varios afios después se
adoptd para crear otras criptomonedas y, mas recientemente, se empezé a estudiar su aplicacién en otros
campos con un creciente interés, como ya sugerido en la introduccion. Con el paso de los afios y a la vista
de la experiencia, los bancos se han ido convenciendo de las bondades del sistema al punto que se unieron
hace poco en una alianza internacional para establecer una plataforma y una moneda virtual comun:

“Barclays, Credit Suisse, Banco Imperial Canadiense de Comercio (CIBC), HSBC, Banco
MUFG vy State Street Bank, seis de las mayores entidades financieras del mundo, unen fuerzas
para crear una moneda digital basada en tecnologia blockchain. Finales de 2018 seria la fecha
sefialada en la que las entidades podrian efectuar transferencias interbancarias de hasta 100
millones a bancos extranjeros de forma practicamente instantanea gracias a esta divisa digital.
Los dos grupos de entidades que participan en el desarrollo de la criptomoneda tienen ahora
que continuar dialogando con autoridades reguladores y entidades bancarias para asentar las
politicas de proteccién de datos y seguridad cibernética.” (TICbeat, 1/9/2017)

1.1. ¢:Qué es?

“Blockchain” es una palabra que vemos cada vez mis en las paginas de tecnologia pero raras veces
encontramos una explicacion sencilla de lo que es y menos atn de su importancia para el futuro. El
blockchain o cadena de bloques puede ser entendida como un libro mayor contable ( “Yedger”) o como una
base de datos en la que se apuntan multiples transacciones. Hs distribuida, es decir que se encuentra
repartida en numerosas maquinas, donde la informacion se encuentra replicada de forma idéntica. Contiene
la informacion de cada nueva operacién que se realice, en un nuevo bloque que se reproduce en todos los
computadores que la contienen (“nodos”) y en tiempo real. Y cada vez que se pone un bloque nuevo, ese
bloque lleva toda la informacién de todo lo anterior, que no se puede modificar ni borrar (ni duplicar, ya
que serfa una nueva operacion: jnada de span).

“Piense en blockchain como un tejido histdrico que graba todo lo que sucede exactamente
como ocurre. Luego, la cadena cose esos datos en bloques cifrados que nunca pueden ser
modificados, y dispersa las piezas a través de una red mundial de computadoras distribuidas o
‘nodos”.” (PCmag, 2/8/2017)



Juntos, estos blogues forman una cadena

distribuida en una red mundial de nodos.

Bloque | — B"'-WIUB] = |Blogue
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Cada bloque de la cadena fiene datos del
blogque anterior. La cadena es un libro mayor

de transacciones que se verifica
attomaticamente.

Linstracion 2: Adaptado de PC Magazine

Cada bloque contiene un nimero de bloque, un nimero arbitrario llamado “nonce” y un campo de datos
que contiene los datos de la operacion (“transaccion”) y ademas la fecha y hora (“Zimestamp’), la version
antetior completa de la cadena (“previons hash™) y la firma criptografica del bloque. El hash es la
“traduccion” criptografica de la cadena al terminar la transaccién, que es lo que le da su seguridad. Para
crear un bloque se requiere una aplicacién especifica (soffware) y un procesador adecuado (Vea n° 1.4.).
Quienes, ademas, participan en la tarea de verificacion se denominan “mineros”.

BLOQUE

Soy un "minero” de Bitcoin.
Codificos los hashes que
unen las transacciones fechadas
en un blogque.

Marca de tiempo

Asiento o
\ b

transaccion

Firma ./ %
criptografica  Hash previo
Unica

Liustracion 3: Adaptado de PC Magazine



1.2. Como funciona

1.2.1. Una explicacion sencilla

E. Camerinelli publicé una explicacién que destind a su abuela, que no entiende de tecnologfa. Traduzco
aqui la parte central de la misma:

“Suponga que todo lo que tiene es una cantidad de § 100 para comprar bienes en un centro
comercial. En la caja usted dice que enviara un email prometiendo pagar § 100, con el email
representando una promesa de pagar esta cantidad. El comerciante felizmente acepta el email y
va al banco. El banco también acepta el email y agrega § 100 a la cuenta del comerciante.
¢Suena raro? Ciertamente, por una razoén: asumiendo sélo por un segundo que todo sucede
como se describe, ¢qué hay de su monto de § 100? Todavia esta en su cartera. ¢Asi que eso
significa que usted puede comprar mercancias para mas de lo que tiene, simplemente enviando
emails? Demasiado bueno para ser verdad. Sin embargo, créalo o no, la transacciéon puede
suceder (y de hecho lo hace en el mundo real).

Para entender cémo esto podria ser posible vamos a agregar un grupo de clientes en el centro
comercial. Ahora, cuando usted dice que enviara el email de pago, esta gente le pedira recibir el
mismo email. Hay algunos clientes «especiales» en la multitud que competiran para ser los
primeros en validar el email (por ejemplo, el remitente, el receptor, la cantidad intercambiada,
la posesion real de la cantidad reclamada). Una vez que lo validan, el contenido se vuelve
«verdadero» para todos. Pero espere un minuto: Ya que todos los clientes «especiales» en el
centro comercial querrain que su validaciéon se convierta en «la» version de la verdad, ¢cual
deberia seguirse?

Todos los participantes especiales siguen una regla (es decir, un «protocolo»): el primero en
resolver un rompecabezas electronico, digamos un Sudoku, gana la carrera. Como todos
sabemos, un Sudoku es bastante dificil de resolver, pero la solucion es facil de comprobar. El
ganador es compensado por el duro trabajo de resolver el Sudoku. Hay un incentivo para que
los contendientes ganen la proxima vez. Después de comprobar que el rompecabezas esta
debidamente resuelto, los contendientes rechazan su versién [la que habian recibido antes] y
aceptan el email validado del ganador como la «version de la verdad». El email se envia a todas
las personas en el centro comercial, que ahora tienen la misma copia, reconocida como valida e
inmutable. Con la versién de la verdad aceptada publicamente, todos en el centro comercial
sabran que debe $ 100 a la tienda.

Ahora puede pasar a la préoxima tienda en el centro comercial y tratar de comprar otras
mercancias por un valor de $ 100. Hace de nuevo la promesa de pagar por email. Esta vez su
oferta sera rechazada. ;Por qué? Bueno, ¢dije que también el comerciante recibié el email? Esto
significa que €l sabe perfectamente que no le queda dinero. Antes de que me olvide de nuevo,
tanto su banco como el banco del comerciante también estin en el bucle. Por lo tanto, el
sistema es autocontrolado y no hay necesidad de que ningtn intermediario (por ejemplo, una
camara de compensacion o el Banco Central) informe a las partes cuanto posee cada uno y sila
transaccion es aceptable.” (en Finextra.com, 20167

2 Referencia completa en la bibliografia.



En el siguiente grafico, podemos ver la diferencia que hay entre un registro (libro) contable tradicional y
uno en cadena de bloques: mientras en el sistema habitual puede haber cuatro copias -en realidad
independientes- (de las que no es facil asegurar que son idénticas), con la cadena de bloques se asegura que

todos tienen exactamente la misma copia.

Archivo Auditor Transacciones
del auditor .—I’J’f’ffl firmadas/encriptadas
| y libro mayor
Archivo Archivo A B
de A de S s
Archivo Todas las partes Banco
del banco tienen la misma réplica ——g L= |
del libro mayor oot

Las redes de negocios antes y después del blockchain

Lustracion 4: Traducido de Gupta, p.7

1.2.2. Ahora, algo mas técnico

La cadena de bloques funciona sobre una red P2P (peer-to-peer, de «igual-a-igual») sin intermediarios. Lo
primero es encriptar todos los datos, creando el Jash.

“Todo comienza con una versiéon simplificada y una funcién matematica importante: la
funcién hash. Las matemiticas de las funciones bash se conocen desde 1953 mds o menos y se
popularizaron con la criptografia moderna. Se definen como una funcién que «resume» una
cadena de datos de cierta longitud (normalmente larga) en una cadena mas corta de longitud
fija. Es algo parecido a una «suma de control» o «firma tnica», con ciertas virtudes peculiares:
la misma informacién de entrada proporciona siempre la misma informacién de salida, dos
entradas distintas no pueden producir el mismo Aash (o es astronémicamente dificil que eso
suceda) y todos los bashes tienen la misma probabilidad, entre otras cosas. Adicionalmente
suelen ser de «un solo sentidow: con el ash de unos datos no se puede recrear cuales eran los
datos originales.

Como cada operacion se puede rastrear hacia atras, cuando A paga a B una cantidad como 25
fichas se puede volver al bloque anterior en el que se comprueba que A tenfa efectivamente 25
fichas para gastar.” (Microsietvos, 18/12/2016)

Cada transaccién (operacion) da lugar a un nuevo hash y a un nuevo bloque. Como ya sefialado, los bloques
deben ser validados y solo pasan a formar parte de la cadena cuando lo son. Las cadenas de bloques se
conservan en multiples nodos, que se encuentran en los computadores de quienes se ofrecen
voluntariamente para ello y disponen de la capacidad requerida. Si los nodos son importantes, mas lo son
los “mineros”, un subgrupo de nodos, que son los que realizan las operaciones y vigilan el funcionamiento



del sistema. LLos mineros son los que resuelven los retos matematicos asociados a las operaciones y las
validan (ver numeral siguiente).

Las cadenas de bloques pueden ser privadas (“sujetas a permiso”), publicas, es decir de acceso abierto
(“permissionless™) o hibridas. Si una cadena es privada, cada usuario autorizado tendrd una identificacion
unica que le dard acceso a la informacion detallada, lo que eleva aun mas el nivel de proteccion de datos. El
sistema también permite que se creen accesos diferenciados, permitiendo a algunos ver parte de la
informacién que otros no podran ver: Si A transfiere algo a B, ambos pueden ver todos los detalles, pero C
podria tener permiso para ver que hubo una transaccion - y eventualmente la certificacion por una agencia
supervisora - pero no para ver los otros detalles (monto e identidades, por ejemplo).

Notese que se trata siempre del registro de transacciones. Veremos mas adelante si puede aplicarse a otro
tipo de informaciones.

Como funciona blockchain

A quiere enviar o La transaccion El bloque se transmite
dinero a B se representa a todas las partes

en lared como de lared

un "bloque”

/o Los que estan o El bloque entonces puede o El dinero se mueve

en la red aprueban anadirse a la cadena, deAaB
que la transaccion lo que proporciona un registro
es valida indeleble y transparente
sobre las transacciones
N
- N - | —.
Y S
A~ m"~ )
e
v
Fuente: FT INSIDER rro

Liustracion 5: De Insider.pro

1.3. Su seguridad

La seguridad del sistema y de las operaciones dependen del encriptado de todos los datos pero también de
la repeticion del “hash” en todos los computadores de quienes utilizan esta base de datos (los nodos del
sistema). Para el encriptado se usa generalmente el algoritmo SHA-256 que produce una salida de 256 bits
(32 bytes, en hexadecimal). Ademas, en una cadena publica, cada operacién es acompafiada de un reto
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matematico (acertijo) que los nodos deben resolver y la obtencién del mismo resultado por la mayoria es la
garantfa final y condicién de aceptaciéon del nuevo bloque. (Este control, que ocupa mucho poder de
procesamiento, no es necesario en una cadena privada porque se conocen de antemano todos los actores.)

Creando un hash

INPUT
Transaccion A
Datos de cualquier

!or;ﬂud

OUTPUT #A

#DFCD 24D9 AEFE 93B9 Valor :: L U Valor ;‘;}h“h’

Transaccion

Hash de valor unico

de longitud fija MERKLE

) TREE
Cada transaccion en un blogue Vel e neshy Valor.de hash
es proporcionada por un programa H#AB #CD
que crea una clave conocida
como valor hash.

Los valores hash se combinan SR
luego en un sistema conocido Blogque Valor de hash oo e tiemp
como arbol de Merkle. _ 10 # combinado #ABCD Nonce

El resultado de todos los "hashings’

va en el bloque de cabeza, junto con el Bloque 11

hash del bloque precedente y una
marca de tiempo. Bloque10

Bloque 09

Esta cabeza se transforma en
base de un puzzle criptografico resuelto Block 08
al manipular una cifra llamada nonce.

Cuando se encuentra la solucion un nuevo bloque se agrega a la cadena.

Lustracién 6: Traducido de The Economist, 31/10/2015

“Un bloque vialido firmado es aquel cuyo hash comience por 0000. Entonces se puede ir
probando a cambiar el valor del nonce hasta que el Jash cumpla esa condicion. Esto es lo que
hace el botén «minam: dedicar un tiempo a ir comprobando nimero tras numero hasta que el
hash cumple esa condicion. Lo intetesante es que si el nonce es cotrecto pero cambian los

datos, adiés validez del bloque; habria que volver a empezar y encontrar otro nonce.”
(Microsiervos, 18/12/2016)
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Aspecto de bloques validos de Bitcoin

Block: # 1 Peer A
Nunce: 59396 - Block: # 1
Nonce: 26486
Data: hi
Tx: $ | 25.0( | From: | Darcy | -> | Bingle

S | 427 From: Elizat | -> | Jane

Hash: 0000d742711b9c79

$  19.2: | Frbm: | Wickt | -> | Lydia

$ | 106.4 | From: | Lady -> | Collin

Liustracion 7: Blogue verificado $ | 642 | From: | chart | => | Elizat
Aspecto después de un ingreso de dato y

validacion (no se ve aqui el hash completo) Prev: 00000000000000000000000000000000000

Hash: 000049015089c7b64125575f5cf78fa3d2bba

Linstracion 8: Contenido de blogue
El contenido del bloque n°1 para el actor A. Se pueden
observar las transferencias realizadas en transacciones
anteriores.

El emisor -o quien haga la operacién- usara la clave publica del destinatario para cifrar un mensaje, pero
solo este podra descifrarlo con su clave privada (En sistemas hibridos, es posible que se consideren claves
“privadas” compartidas.). Todo lo demds es automatico y nadie mas puede intervenir (salvo ver el
contenido si se dispone de una copia de la clave privada). Si se cambia cualquier dato en cualquier bloque
queda invalidada la firma de ese bloque y también la de todos los siguientes, porque a partir de ahi los
hashes dejan de coincidir. jAdiés a los fraudes! Y se puede usar para todo tipo de intercambio de datos,
contrato, acuerdo o pago, de ahi que se hable de “contratos inteligentes” (y la Camara de Comercio Digital
de Estados Unidos cre6 ya la “Swmart Contracts Alliance”), siendo también una interesante solucion para el
problema de la seguridad en la internet de las cosas y el enlazamiento de objetos cercanos sin necesidad de
recurrir a un servidor central. También facilitaria el voto digital seguro en elecciones.

Sin embargo, si bien la seguridad es altisima, se han descubierto ya algunas posibles amenazas (resefiadas en
el libro de Preukschat), como el llamado “ataque del 5197 (si la mayoria de los nodos se ponen de acuerdo
para actuar en forma deshonesta; pero esto dejaria de ser rentable por el abandono de los participantes) o el
“ataque de equilibrio” (que permitirfa ralentizar la distribucion de las transacciones, aumentando el gasto).
Pero estas vulnerabilidades son de los sistemas que procesan la cadena de bloques, no propios de la cadena
de bloques misma. También son siempre posibles errores de cddigo, como en todo software, pero también
existen mecanismos de verificacion.

12



La criptografia, las matematicas, la teorfa de juegos e internet son los cimientos de esta nueva tecnologfa y
han resuelto los problemas asociados a su descentralizacién. La innovaciéon mas importante que ofrece esta
tecnologia es que nos dota de un mecanismo que nos permite alcanzar un consenso entre partes que no se
conocen, usando una red publica, incluso si puede estar comprometida.

La cadena de bloques puede ser usada Cuando ocurre una transaccion, la cadena

para cualquier tipo de transaccion. de blogques la verifica primero, luego |a
ejecuta y la registra.
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Lustracion 9: Adaptado de PC Magazine, 4/8/2017

1.4. Requisitos computacionales

En teorfa, cualquiera con un buen computador y bastante memoria podtia ser un nodo, pero para “minar”
se requiere una capacidad que pocos poseen:

“Antes se minaba hasta con tatjetas graficas de videojuegos; ahora hay un hardware especifico
para el minado de criptomonedas. Se han desarrollado pools de mineros, y China, con enormes
granjas de minado, estd copando el mercado, en el que el precio de la energfa es un

condicionante decisivo. En Espafia no es precisamente barato.” (Lopez y Lopez, en El
Pais.com, 28/7/2017)

Esta capacidad podria no ser necesaria para otro tipo de proyecto, pero hara falta precisarla para cada tipo
de uso, especialmente si se pretende generalizarlo. sSeran capaces los PC mas comunes e incluso los
smartphones? Minar criptomoneda en estos parece por ahora imposible. En el caso del Bitcoin, ya se ha
producido una suerte de “guerra civil” entre desarrolladores del soffware y un grupo de inversores y
empresarios que ven como perjudicial la falta de avances para poder aumentar el nimero de transacciones
que Bitcoin puede manejar, actualmente de 7 operaciones por minuto, lo cual -en un caso como el sistema
de pagos con esa moneda- llega a ser insuficiente para ser masivamente util.

“La tasa de transacciones de Bitcoin es infima frente a los sistemas de pago convencionales
como Visa, por ejemplo, que procesa un promedio de 2.000 transacciones por segundo y es
capaz de soportar hasta 56.000 transacciones por segundo. LLas medidas para solucionarlo han
generado una enorme y preocupante divisiéon entre sus usuarios.” (MIT Technology Review,

3/8/2017).

Otro problema es que la cadena autorizada en Bitcoin tiene una longitud de 1MB, lo cual también limita las
operaciones posibles. Los partidarios de aumentarla crearon Bitcoin Cash, con una cadena de hasta SMB
(PC Magazine, 8/8/2017). Esto podtia ser crucial en el caso de una generalizacion del sistema de cadena de
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bloques pata todo tipo de interaccién (hasta en los smartphones). :Deberemos tener todos una cuenta “en la
nube”, donde un tercero se encargara de conservar las cadenas? Podria llegar a ser necesatio en algunos
casos pero, por cierto, en muchos casos la cadena no sera muy larga por tres razones:
® Los datos son extremadamente compactos (las cadenas ocupan mucho menos espacio que una
planilla Excel, al menos en los usos dados hasta ahora al sistema).
® Muchas operaciones son contratos entre dos personas o una persona y una institucion y, por lo
tanto, hay pocas operaciones (pocos bloques, con pocos datos) en la cadena.
® [a cadena NO contiene el tipo de informacién que pueden ofrecer, por ejemplo, los medios de
comunicacién. (Veremos mas adelante como se resuelve esta limitacion.)

No se visualiza atin la necesidad de recurrir a la nube, pero quizas se llegue en algin momento a crear ahi
“monederos virtuales”. En todo caso, Microsoft e IBM oftrecen ya en su nube el “blockchain-as-a-service
(BaasS)”, lo cual soluciona tanto el problema del espacio como de la capacidad del procesador.

Una cosa es segura: el soffware debe mejorar para permitir operaciones mas masivas (como en el caso de las
companias de tarjetas de crédito), pero el actual es suficiente en la mayoria de los casos.

“Decenas de starfups estan utilizando la tecnologia para todo, desde pagos globales a compartir
musica, desde el seguimiento de las ventas de diamantes a la industria legal de la marihuana. Es
pot eso que el potencial del blockchain es tan grande: cuando se trata de activos y transacciones
digitales, puede ponerse absolutamente de todo en una cadena de bloques.” (PC Magazine,
2/8/2017)

Algunos pasos se estan dando en esta direccion, abordando los problemas antes mencionados:

“Microsoft esta trabajando con socios como Intel, JP Morgan y Ethereum, para construir un
nuevo marco de cadena de bloques abierto que tiene como objetivo aumentar la velocidad
(1.600 operaciones por segundo) y reducir la complejidad. Es el marco «Coco» (abreviatura de
Consorcio Confidencial). Podra operar en la nube o localmente; sera compatible con cualquier
protocolo del libro mayor y funcionara con cualquier sistema operativo y cualquier supervisor
que apoye un entorno de ejecucioén confiable y compatible (TEE).

Las extensiones de proteccién de software de Intel (SGX) son uno de esos TEE, que ayudan al
marco a entregar velocidad, escala y confidencialidad mejoradas a las empresas. Intel SGX es
una solucién basada en hardware que aisla partes clave de un programa blockchain para crear un
area privada en la CPU y en la memoria, que puede proteger el codigo y los datos durante la
ejecucion.

Microsoft ya empez6 la integracion de Ethereum y R3 Corda. Intel, Hyperledger, Sawtooth y
J.P Morgan Quorum también comprometieron su integracion.” (V3.co.uk, 14/8/2017)
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1.5. Aplicaciones

El uso de la cadena de bloques se inicié con las criptodivisas, principalmente el Bitcoin, pero existen ya
mas de mil criptodivisas en circulacion y Bitcoin sigue dominando el 48,5% del total de la capitalizacion
(Microsiervos, 5/8/2017). Ethereum es la segunda criptodivisa por volumen, después de Bitcoin’.

Top Cryptocurrencies by Market Cap

sicoin  67C 2035 [
ethoroum  E7H 33330 |
Ripple XRF  $3.98
Nem xem 3178 [
Ethereum Classic ETC t1.78
Litecoin  LTC  $168
Dash DASH %178 !
10TA 10T t1.08
BitShares BTS t0.98
Stratis STRAT %0.88 Source: CoindlarketCan.com

Liustracion 10: De CoinMarketCap

Pero ya se empez6 a utilizar en otros campos.

“Es un mundo complejo que empieza a estar muy poblado: en el mapa del ecosistema
aparecen los bancos de bitcoin, las empresas de «mineria» (creaciéon de moneda) y grupos de
trabajo. Todo tiene un curioso aspecto de ciudad SimCity organizada por barrios: Soluciones
Blockchain, Medios, Servicios Financieros, Tecnologia, Desarrollo, Tiendas, Hardware,
Carteras virtuales, Inversionistas. ..

Entre las entidades conocidas que quiza te suenen estan el BBVA, Santander Serfin, Bankinter
y otros bancos y bolsas como el Nasdaq o el NYSE (la bolsa de Nueva York). También estin
Microsoft, Dell, Wordpress, Expedia y decenas y decenas de empresas nacidas al albor de esta
—de momento— pequefia revolucion.” (Microsiervos, 8/06/2016)

3  Ethereum es mas que una criptomoneda: es una plataforma descentralizada sobre la cual se pueden ejecutar diversos tipos
de contratos inteligentes, pero administra su propia moneda digital, llamada ether. Mas de 150 organizaciones empresariales
se han unido a la Enterprise Ethereum Alliance desde su lanzamiento en febrero 2017, abarcando corporaciones
tecnoldgicas, bancos e instituciones financieras, szarfups de cadenas de bloques y criptomonedas, industrias como de la salud
y de energia e incluso algunos gobiernos. (PC Magazine, 29/8/2017)
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El ecosistema actual de las cadenas de bloques

B
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<2016 BTC Medis, LLC. Al ights reserved gy

Linstracion 11: De VVisualcapitalist.com

Para Lara Olmo,
“La publicidad sera una de las primeras industrias que se transformara por la irrupciéon del
blockchain. Esta tecnologia promete menos intermediarios, mas transparencia en las campafias
y menos anuncios intrusivos para los usuarios. [..] Es lo que ofrecen empresas como
AdShares, un mercado descentralizado P2P que permite a anunciantes y editores la capacidad
de negociar directamente por los espacios, o NYIAX (New York Interactive Adpertising
Exchange), para fijar contratos publicitarios garantizados.” (TICbeat, 1/8/25017)

Para los destinatarios de esta publicidad también hay ventajas: se terminarfan las intrusiones indeseadas y se

garantiza el contenido.

Para la distribucién de musica existe, por ejemplo, Mycelia (http://myceliaformusic.org/), un “colectivo de
creativos, profesionales y amantes de la miisica” fundado por el musico Imogen Heap (PC Magazine,
2/8/2017). Spotify anuncié que habia adquitido la starfup Mediachain Labs para utilizar el sistema
(Copyrightandtechnology.com, 27/4/2017). Binded.com ofrece un servicio de registro (copyrigh?) de
fotografias y ya tenfa 332.914 registros en agosto 2017.
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También existe un nuevo tipo de navegador que bloquea automaticamente los anuncios y los rastreadores
y, en su lugar, ayuda a impulsar los ingresos de los editores a través de micropagos basados en bloques: es
Brave, fundado por Brendan Eich, cofundador de Mozilla (PC Magazine, 2/8/2017). A su vez, China
estudia el uso de blockchain para cobrar los impuestos (MIT Technology Review, 7/8/2017). Sony ha
anunciado el 9 de agosto 2017 que pondra en practica una plataforma de registros de educacién estudiantil
desarrollada a través de una cadena de bloques. Permitira gestionar los datos de varias instituciones
educativas, ademas de guardar el historial de aprendizaje y transcripciones académicas. (Hipertextual,

10/8/2017)

“Un fotdgrafo o un musico pueden ya monetizar sus imagenes y canciones con plataformas
como Monegraph, que permite con blockchain garantizar que el autor es quien vende los
derechos y hacerle llegar el dinero que genere su uso al precio que él ponga. Se evita averiguar
quién tiene los derechos y se paga y se cobra automaticamente, entre maquinas y sin
intermediarios.” (Herreros)

Sitios web como Blockai, Pixsy, TinEye, Ascribe, Mediachain y Proof of Existence ofrecen el uso de la
tecnologia para registrar el copyright y proteger de las infracciones. (Bitcoin Magazine, 9/8/2016). Blockai
ofrece un registro de propiedad intelectual para fotégrafos/dibujantes y Ujo para que los musicos puedan

cobrar directamente de sus fans y resolver a la vez el tema de las licencias mediante contratos inteligentes.

1.6. Ventajas

La seguridad va mas alla de la confiabilidad del contrato (o contenido, cualquiera sea). Un ejemplo que da
Herrero:
“Compras un billete de avion por 100 euros para ir a Parfs y le afiades un seguro de 10 euros
que dice que si el vuelo sale con mas de 2 horas de retraso, te devuelven el importe integro.
Cuando estas esperando a que salga tu vuelo y pasan dos horas sin que despegue, ves en el iPad
que te acaba de llegar a tu banco una transferencia de 110€. Nadie dio la orden: la base de
datos oficial vinculada al smwart contract fue la condiciéon cumplida para que el sistema te
indemnice, sin que ningun humano mueva un papel. {Ojo al ahorro de tramites a la compafifa y
al ahorro de papeleos, tiempo y cabreo para el cliente!” (p.2)

También obtenemos una trazabilidad inigualable “desde los ingredientes de un producto fabricado al origen real
de un alimento o al destino exacto de cada céntimo de una donacion a una ONG” (Herrero, p.3)

En el petiodismo la cadena de bloques puede ser un efectivo modo de combatir las noticias falsas: “$7 se
puede verificar algo con la cadena de datos, con seguimiento de antor y fuente, ya no hay opcion a la falsedad”, dice
Jacobo Toll-Messia (Retina, El Pais, 6/8/2017). Ofrece también una nueva manera de administrar los
muros de pago:

“La eficiencia de blockchain permitira micropagos de un céntimo por leer un articulo, y podra
ser el propio periodista quien lo cobre sin que intervenga un medio. Podra haber un gran
quiosco donde cada medio o cada autor cobren la cantidad exacta en funcién del tiempo que
un lector pase leyéndolos. Habra mejor periodismo: se terminard el fraude del #clickbait
(noticias-cebo) porque los medios no buscaran el clic sino que pasemos tiempo en su pagina
(cobraran de anunciantes o lectores por tiempo de visualizacion y no por nimero de clics).”

(tbidem)
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Una plataforma como Steemit ya ofrece este tipo de servicio a los periodistas free lance, y no es la unica. Si
se generaliza esta forma de operar podria acabarse el negocio gigantesco -y el control- de las plataformas
como Facebook y Google.

A continuacién nos concentraremos en estos posibles usos en el campo del periodismo y de los MCM y
como podrian operar.

2. Las bases del modelo

2.1. Estado de reflexion y de desarrollo

El tema ya ha sido abordado en algunos articulos en espafiol®, especialmente como resultado del I
Encuentro Internacional sobre Blockchain y Periodismo de enero 2017, organizado por «OléChain»’, un
grupo de debate sobre esta nueva tecnologia, o de la publicacion del libro “Blockchain: la revolucion
industrial de Internet” ° coordinado por Alex Preukschat (Trecebits, 31/5/2017). En agosto 2017, pude
encontrar ya algunas organizaciones que presentaban proyectos de plataformas periodisticas operativas en
blockchain como Civil, DNN, Steemit y Decent. Excepto DNN, se trata de empresas que no son medios de
comunicacién sino que ofrecen una plataforma para periodistas, un modelo sin duda nuevo que puede
parecer amenazador para la prensa tradicional. Como dice Covadonga Fernandez “en este nuevo modelo, las
empresas tradicionales de medios deberdan aprender a convivir con las jovenes comparias tecnoligicas que estan
trrumpiendo en su modelo de negocio”, como ocutre en varias otras industrias (Retina, El Pais, 14/6/2017).

“Es en la desintermediacion donde el potencial de la tecnologia blockchain de Bitcoin podtia
cambiar el futuro de los medios mediante transacciones inmediatas y sin intermediatios,
abriendo una puerta de esperanza a la industria de los medios y también a los profesionales de
la informacién al permitir a los usuarios comprar, por fracciones de euros o bitcoins, articulos,
reproducciones de videos, noticias, fotos, dibujos, suscripciones al medio por paginas o
secciones concretas, minutos de lectura, horas o dias. Yendo un poco mas alld, cada periodista
podria programar sus propios Swart Contracts poniendo las condiciones concretas en las que se
consumiria su producto. Es decir, cada periodista podtia definir su propio modelo de negocio
para editores o consumidores finales.” (C.Fernandez, en Preukschat, p.42)

La startup Civil se propone desarrollar una plataforma para el periodismo en cadenas de bloques (con la
criptomoneda de Ethereum) “gue puede ser utilizada para crear «salas de prensay y «estaciones» - mercados
basados en cadenas de blogues donde los ciudadanos y periodistas forman comunidades alrededor de un propisito
compartido y un conjunto de estandares, apoyan financieramente el reportaje factual y el trabajo de investigacion y
limitan sustancialmente la desinformacion mediante métodos efectivos de edicion colaborativa” (Niemanlab,
21/6/2017). Este sistema de sala de redaccién deberia permitir que los usuarios combinen sus fondos para
pagar por la cobertura de temas que les interesan, facilitando ‘Yz cobertura de nichos y tipicos locales niientras
se amplian para servir temas nacionales y globales populares”. (ibidem)

4  Ver El Pais, 24/1/2017, ABC.es 19/1/2017, BBVA, 27/1/2017, El Economista, 21/3/2017, La Razén, 29/4/2017, La
Vanguardia 23/1/2017

5 www.olechain.com

6 Ver bibliograffa.
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Tlustracion 12: De Civil

“La intencién de Civil es crear una red de malla de mercados de noticias autbnomos en los que
se premia econdémicamente la creaciéon de noticias, la comprobaciéon de hechos y la
sostenibilidad de la plataforma. El resultado es un ecosistema de noticias totalmente
desagregado y descentralizado donde simultineamente cualquier persona puede crear,
contribuir y apoyar sélo lo que quiere, y donde el #vling, las camaras de eco y la
desinformacion son econémicamente inviables.” (zbidens)

Por su parte, Samit Singh y Dondrey Taylor crearon la Decentralized News Network (DNN) que pretende
reunir noticias “por el pueblo y para el pueblo”, remuneradas con la criptomoneda ether de Ethereum
(Ctyotocoinsnews.com. 2/5/2017). Asi es como operan:

“Un escritor escribe una noticia y la envia a DNN para que revise la exactitud y el equilibrio;
luego es vista por un panel de siete revisores anénimos seleccionados al azar. Evaltan los
articulos de acuerdo con las directrices editoriales de DNN y sugieren cambios al escritor. Si el
articulo pasa la revision, el escritor es recompensado con fichas DNN. Asi, también, lo son los
revisores que apruecban wuna historia con la mayorfa de los otros criticos.”
(Cryotocoinsnews.com. 2/5/2017)

En Noruega, el ingeniero espafiol Jacobo Toll-Messia junto a seis personas repartidas entre Noruega,
Brasil, Tailandia y Alemania, creé la plataforma Hubii para la compra y venta de contenido, del creador al
distribuidor sin intermediarios (Retina,El Pais, 6/8/2017). También ha surgido CoinDesk, una startup que
esta tratando de implementar un sistema de micropagos multiplataforma para contenidos noticiosos, para
lo cual se asoci6 con el navegador Brave que opera con Bitcoin (C.Faife).
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Y, en lo que parece ser la primera universidad que se propone desarrollar el periodismo en blockchain, la

Universidad Técnica de Istambul estd proponiendo construir una ‘@plicacion descentralizada donde la cente
prop g &

puede

compartir  libremente  noticias, — articulos u  opiniones  sobre los  acontecimientos  actuales”

(www.atositchallenge.net/).

Covadonga Fernandez dice en La Razén:

“Esta nueva manera de conectar a periodistas con usuarios nos pone frente al abismo de un
periodismo sin medios, al menos sin medios tal y como los conocemos ahora. Hay que tener
en cuenta que, hasta ahora, la légica del funcionamiento de los medios de comunicacién ha
sido justamente la contraria. El medio centralizaba el flujo de informacién, que surgfa en los
diferentes lugares y lo centralizaba bajo su marca, dando una especie de certificado de

«existencia».” (14/4/2017)

2.2. Modelo operativo

2.2.1. Identificacion de actores

Usuario: Cualquier participante que puede realizar transacciones u observarlas.

Regulador: Alguien a quien se permite supervisar las transacciones.

Desarrollador: programador que crea una aplicacion de cadena de bloques y contratos inteligentes.
Operador de red de cadena: Alguien con autoridad especial para definir, crear y administrar cadenas
de bloques en una organizacion.

Plataforma de proceso: Sistema computacional utilizado.

Fuente de datos tradicional: Que puede ser utilizada para crear contratos inteligentes o ayudar a
definir cémo pueden ocurrir las comunicaciones y las transferencias de datos.

Autoridad certificadora: Encargado de emitir los certificados necesarios para operar con una cadena
de acceso reservado.

2.2.2. Componentes conceptuales’

Contrato inteligente (‘“swart contract”): Es un cédigo informatico (soffware) que reune diversas
reglas, con la capacidad de autoejecutarse en forma automatica para aplicar y validar las condiciones
preestablecidas. Estas condiciones pueden ser solo tecnoldgicas o también legales®. Puede ser
escrito por un programador, generado por otra aplicaciéon (como SmartContract, ver mas adelante)

o adoptado de una plataforma existente.

Activos (“Assets™): Las definiciones de activos permiten el intercambio de casi cualquier cosa con
valor a través de la red y, por lo tanto, de todo tipo de producto medial. Los activos se representan
generalmente como una coleccién de pares clave-valor, con cambios de estado registrados como
transacciones en el libro mayor.

Cédigo de cadena (“Chaincode™): El chaincode es el software que define un activo o activos y las
instrucciones de transaccion para modificarlos. Su ejecucion se divide en particiones ordenadas de
transacciones, limitando los niveles requeridos de confianza y verificacion a través de los tipos de

nodos y optimizando la escalabilidad y el rendimiento de la red.

7  De acuerdo a la documentacién de Hypetledger Fabric y algunas otras fuentes.

8 “El uso de smart contracls para la contratacién comercial se mueve en la incertidumbre juridica” dicen X.Foz & col. (en
Preukschat, p.178)
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e El libro mayor (“Yedger”): Libro de registro (base de datos) compartido e inmutable que codifica
todo el historial de transacciones de cada canal e incluye una capacidad de consulta similar al SQL’
para una eventual auditorfa y resoluciéon de conflictos. Este libro constituye el contenido de la
cadena de bloques y solo puede haber un libro/cadena de bloques por canal. El libro contiene un
bloque de configuraciéon que define politicas, listas de control de acceso y otra informacion
pertinente.

® Transaccion: Cada transacciéon da como resultado un conjunto de pares de valores-clave de activos
que se registran en el libro mayor cuando se crea, actualiza o elimina. Cada transaccion en la red se
ejecuta en un canal, donde cada parte debe ser autenticada y autorizada para realizar transacciones.
La transaccion puede ser de “solo lectura” o también de escritura y agrega la firma de quien la
realiza mas los datos-valores que correspondan, generando un nuevo bloque, que pasara por los

controles previstos (validacion).

o Token (ficha): “Un token representa a menudo un valor financiero o un activo digital, de forma similar a
como las fichas de un casino simbolizan o representan dinero fiduciario solo para poder usarlas en las
distintas maquinas y juegos de azar.” (Criptonoticias.com, 8/6/2017) Aunque los #okens pueden
representar cualquier cosa, si un valor financiero esta involucrado, el #ken se referira a este. La
forma de un #oken es una cadena alfanumérica de caracteres. Es importante trabajar con Zokens
estandarizados: “S7 los desarrolladores saben de antemano como funcionard un token, pueden integrarlo

fecilmente en sus proyectos con menos temor a cometer errores.” (E. Vollstadt)

® (anal: Un canal es una subred de comunicacién entre dos o mas miembros especificos de una red,
con el propdsito de realizar transacciones privadas y confidenciales. Un canal esta definido por los
miembros (de organizaciones), los pares de anclaje por miembro, el libro mayor compartido, las
aplicaciones de los cédigos de cadena y los nodos del servicio. Cada usuario que se une a un canal
tiene su propia identidad dada por un proveedor de servicios de membresia que lo autentica. Cada
canal puede tener participantes diferentes (aparte de la organizacion que lo establece). Una empresa
puede definir varios canales, cada uno con una cadena de bloques diferentes, por ejemplo para

diferentes productos.

® Privacidad a través de canales: Los canales permiten transacciones multilaterales con el alto grado
de privacidad y confidencialidad como puede ser requerido por empresas competidoras e industrias

reguladas que intercambian activos en una red comun.

® Servicios de seguridad y membresfa: La membresia permitida proporciona una cadena de bloques
de confianza, donde los participantes saben que todas las transacciones pueden ser detectadas y
localizadas por los reguladores y auditores autorizados. Se utiliza una infraestructura de clave
publica para generar certificados criptograficos vinculados a organizaciones, componentes de red y

usuarios finales.

O Sequential Query I enguage: el modelo estandar para hacer consultas en bases de datos.
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® Consenso: Se establece un enfoque unico para el consenso, que permite la flexibilidad y la
escalabilidad necesarias para la empresa. Se logra cuando el orden y los resultados de las
transacciones de un bloque han cumplido los criterios de verificacién pre-establecidos. Este control
tiene lugar durante el ciclo de vida de la transacciéon. El cédigo de cadena es el que asegurara que
hay suficientes respaldos, que se derivaron de las entidades que correspondan y que la transaccion

no es duplicada.

2.2.3. Bases computacionales

Hemos de considerar aqui dos componentes: la plataforma de servicio y la aplicacién que maneja la cadena

de bloques.

Plataforma

Evidentemente se debe seleccionar primero la plataforma de bardware en la cual se operard y decidir si se
utilizara un proveedor externo o si se creard un sistema propio. En el n°2.1. se nombraron vatios
proveedores que ofrecen sus plataformas. Los hay tanto genéricos (que permiten diferentes usos) como
especializados (p.ej. que solo ofrecen registrar y eventualmente comercializar fotografias). IBM es una de
las empresas que ofrecen a los desarrolladores su “nube” para el desarrollo de sus proyectos si no tienen la
infraestructura necesaria, pero es posible descargar todo el soffware requerido del dep6sito Docker Hub',
que tiene aplicaciones de libre uso.

Pero si se cuenta con un buen departamento de ingenierfa y computadores con procesadores potentes y
rapidos y con amplia memoria, se puede instalar una plataforma propia gracias a la existencia de software de
codigo abierto (“Open Source™) como “Hyperledger Fabric”, oftecido por la Fundacién Linux. Vale la pena
exploratlo dado que, como proyecto Open Source, es de libre utilizacion y soporta multiples formas de
aplicacion, con una estructura modular, que respecta todas las exigencias de confidencialidad, seguridad y
escalabilidad. Permite programar las reglas de los contratos, operar — si se desea — sin acudir a las
criptomonedas existentes (sin “minerfa”) y establecer diversos tipos de usuarios (con o sin permisos de
acceso a ciertos datos). Es uno de los mas importantes jugadores en los avances para lograr sistemas
estandarizados interoperables segin PC Magazine (29/8/2017).

Aplicacion

El software que maneja la cadena de bloques es una aplicacién descentralizada o DApp ( “decentralized
application”™). Esto quiere decir que funciona en una red compattida y, en este caso, hay multiples usuatios
de la misma aplicacion.

Para ser considerada DApp, una aplicaciéon debe cumplir con los criterios siguientes:
® [a aplicacién debe ser totalmente de cédigo abierto, debe operar autbnomamente, y sin entidad
controlando sus fichas (fokens).
® La aplicacién puede adaptar su protocolo en respuesta a mejoras presupuestas y feedback del
mercado, pero todos los cambios deben ser decididos por consenso de sus usuarios.

10 https://hub.docketr.com
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® Los datos y anotaciones de operaciones de la aplicacién deben ser almacenados criptograficamente
en una cadena de bloques publica y descentralizada.

® [ aplicacion tiene que usar una ficha criptografica (criptomoneda existente o una ficha propia de
su sistema), necesaria para acceder a la aplicacion, y cada contribucién de valor de mineros deberia
ser recompensada con esas fichas.

® La aplicacion debe generar fichas segin un algoritmo criptografico estandar, sirviendo como
prueba de valor, con la contribucién de los nodos (Bitcoin usa el Proof of Work Algorithm).
(E.Vollstadt')

Una DApp puede crear su propia cadena de bloques o utilizar el protocolo de una plataforma ya existente
(como Ethereum). Las hay de cédigo abierto y existen aplicaciones que ayudan a crearlas.

Un proveedor externo podra tener su propia oferta de DApps. En una instalacién propia es posible no
solo hacer multiples ajustes a una existente sino crear una propia y especifica a partir de un generador de
DApp. Los hay que no requieren saber programar, y explicamos brevemente coémo se hace en el capitulo
siguiente. También existen aplicaciones complementarias, para capas que se agregan a la DApp para realizar
funciones complementarias.

No es nuestro objetivo aqui entrar en todos los detalles técnicos. Los ingenieros podran encontrar una gufa
util en la documentacion de Hyperledger Fabric'”. También pueden encontrar un curso gratuito de
introduccién en el sitio de IBM". Reuter utiliza esta plataforma desde el afio 2016 para vender
“informacion inteligente”. Agregaremos sin embargo informacién acerca de las etapas de trabajo y
muestras de algunas interfaces graficas que puedan ilustrar estas (ver Capitulo 3).

Soporte comunicacional

Es el momento de aclarar como se realizan las comunicaciones cuando se usan cadenas de bloques.
Excepto si se trata de una cadena privada, por ejemplo de exclusivo uso interno de una empresa, se
utilizara internet pero no necesariamente la web, aunque — al parecer — lo mds comuin es utilizar los
servidores de nombres (DNS) como lo hace la web para las direcciones de contacto. L.os navegadores mas
comunes como Chrome, Safari y Firefox son generalmente capaces de exhibir las interfaces requeridas.

2.2.4. Manejo financiero

Hay tres maneras principales para adquirir criptomonedas:

1. Comprando bitcoins u otras criptomonedas en una casa de cambio especializada (Bitstamp.net,
Kraken.com, Coinbase.com o Xapo.com; en Chile y Latinoamérica: SurBTC). Es lo mismo que
abrir una cuenta bancaria. Se puede comprar generalmente con dolares o euros.

2. Recibiendo un salario o pago por servicios en criptomonedas o bitcoins.

3. “Minando” criptomonedas (prestando servicio de nodo wvalidador de transacciones). (El
Economista América, 19/12/2016)

Como sefialado en el n°1.5, existe ya un millar de criptomonedas y se siguen creando nuevas. Esto se hace
mediante una oferta llamada Initial Coin Offering 1CO), que funciona en forma parecida al crowdfunding. Pero,

11 Erik Vollstidt, ;What are DApps?, https://blog.bitnation.co/what-are-dapps/
12 http://hypetledger-fabric.readthedocs.io/en/latest/
13 https://developet.ibm.com/courses/all/blockchain-essentials/
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como ha sefalado el comité chino encargado de vigilar el mercado financiero, algunas de estas ICOs no
son mas que fraudes financieros y estafas piramidales, algo que también ha provocado la preocupacion el
Banco Central de Singapur y de algunos otros paises (Xataka, 4/9/2017).

“Este afio, docenas de empresas han recandado unos 1.250 millones de enros a través de este nuevo mecanismo de recandacion
de fondes” segin la MIT Technological Review (14/9/2017). Pero aqui, generalmente, no se trata
propiamente de crear una nueva moneda sino de obtener fondos que seran cambiados por acciones,
formar un capital riesgo descentralizado o bien ser un fondo de prepago para ciertos servicios, como el uso
de espacio de almacenamiento en la nube (/biders). Por ello, la Comision de Bolsa y Valores de Estados
Unidos (SEC) dijo en julio que considerara este tipo de fichas como titulos y no como moneda, y que
“Cualguier token gue funcione como un valor serd regulado como tal” (Technologyreview.es, 14/9/2017).

También se pueden crear criptomonedas para propositos especificos, como lo hizo Burger King en Rusia:
los clientes reciben un “Whappercoin” en un monedero virtual por cada rublo gastado en su tienda y por
1.700 Whoppercoins reciben un burger gratis. También los pueden intercambiar con otros clientes, como
otras ctiptomonedas (Adweek.com, 14/9/2017). Un medio de comunicacién podtia emitir su propio
sistema de criptovalor como lo hizo Burger King.

En el futuro, se podra probablemente cargar los pagos a las tarjetas de débito y de crédito: Mastercard ya
entr6 en el sistema en Finlandia donde el Servicio de Inmigracion la da a los solicitantes de asilo, junto con
su identificaciéon nacional (MIT Technology Review, 5/9/2017). Los bancos se han ido convenciendo de
las bondades del sistema al punto que se unieron hace poco en una alianza internacional para establecer
una plataforma y una moneda virtual comuan. La suiza UBS, Santander, BNY Mellon y Deutsche Bank
formaron ya el ano pasado la U#lity Settlement Coin (USC). BBVA, Santander, Sabadell y Bankia, junto con
Iberdrola, Gas Natural, Cepsa y Correos de Espafia han formado la red Lyra, un consorcio espafol
multisectorial de blockchain (Retina, El Pafs, 13/9/2017). Barclays, Credit Suisse, Banco Imperial
Canadiense de Comercio (CIBC), HSBC, Banco MUFG vy State Street Bank también se unieron para crear
una moneda digital basada en tecnologia blockchain, que entraria a operar a finales de 2018 si logran el
acuerdo de las autoridades reguladoras (TICbeat, 1/9/2017).

También se estan interesando las bolsas como el Nasdaq o el NYSE (la bolsa de Nueva York), y grandes
empresas como Microsoft, Dell, Wordpress y decenas de otras empresas del area tecnoldgica.
(Microsietvos, 8/6/2016).

3. Operatividad

Recordemos que la cadena de bloques es un sistema distribuido que consiste en muchos nodos que se
comunican entre si. La cadena de bloques ejecuta los programas llamados chaincode, mantiene el estado y
los datos del libro mayor y ejecuta las transacciones. El chaincode es el elemento central ya que las
transacciones son operaciones invocadas en este chaincode. Las transacciones tienen que ser “endosadas”
(verificadas) y solo las transacciones endosadas pueden ser realizadas y tener un efecto en el estado de la
cadena. Puede existir uno o mas cédigos de cadena especiales para funciones y parametros de gestion,
denominados “cédigos de cadena de sistema”.
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3.1. El contrato inteligente

Es evidente que la cadena de bloques puede aportar al periodista una forma de trabajar segura y también
una alternativa financiera. Pero también proporciona una nueva modalidad de operacién a los medios de
prensa.

El trabajo debe basarse en el concepto y la mecanica del contrato inteligente (“Swart contract™). Los
expertos consideran que la cadena de bloques no es de ninguna utilidad si no hay algun tipo de contrato de
por medio. Y, obviamente, solo se instalara si se consideran importantes sus caracteristicas y beneficios y
que estos compensaran el costo de instalacién y operacién. A nuestro juicio asegurar la confiabilidad de la
autoria y la integridad de los contenidos nos parece lo mas importante.

“Un contrato inteligente es un acuerdo o conjunto de reglas que rigen una transaccion
comercial. Se almacena en la cadena de bloques y se ejecuta automaticamente como parte de
una transaccion. LLos contratos inteligentes pueden tener muchas clausulas contractuales que
podrian auto-ejecutarse o auto-aplicarse total o parcialmente”. (Gupta, p.17)

Asi, un periodista podria tener un contrato con un editor en que se especifique que, si su texto (u otra
produccién) es visto por alguien, se le pagara una determinada cantidad. Y esto podria ocurrir en forma
automatica. Precisemos inmediatamente que el contrato ya es un tipo de contenido, que formara parte de la
cadena de bloques, mientras la obra (el mensaje) es otro tipo de contenido, que no formara parte de la
cadena pero le quedara estrechamente ligado y podria estar encriptado de modo que solo un usuario-

miembro lo pueda abrir.

3.1.1. Definir objetivos y reglas

Asi, después de estudiar el sistema (esperamos que este texto le ayude un poco), le conviene empezar
definiendo sus objetivos. Preguntese qué problema actual (o que visualiza a futuro) podtia solucionar con
esta tecnologia; qué procesos podria supervisar mejor, qué resultados positivos podria obtener. ¢Su
producto ganara en calidad a los ojos de sus destinatarios? ¢;Reemplazara con ventaja su muro de pago si lo
tiene o piensa implantarlo?

Los objetivos podrian ser, por ejemplo:
® ascgurar el acceso a un mensaje con autenticidad e integridad verificados
® recoger un micropago por ello
® pagar al autor segun el nimero de accesos (y eventualmente el tiempo de lectura)
® (en caso de acceso abierto) pagar al autor si su obra aparece en la primera pagina del buscador de
Google'.

Luego debe definirse el tipo de acceso adecuado para sus usuarios: privado o publico. Podria tener un
sistema de acceso privado para uso interno pero es evidente que, para un medio de comunicacion, el acceso
publico es el indicado, aunque se podran definir datos de libre acceso y otros de acceso limitado (sistema

hibrido). Es importante también tener claro qué funciones pueden ser automatizadas y cuales no.

Ahora se debera definir los tipos de usuarios y el nivel de acceso para cada tipo. El nivel mas alto,
evidentemente, sera para el administrador del sistema (nivel ingenieril), luego el administrador de

14 Requiete un contrato complementatio llamado "Setvice Level Agreement".
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contenidos (como el editor general) y el administrador comercial, los usuarios-proveedores de contenidos
(p.¢j. los periodistas) y, finalmente los destinatarios. Otros niveles y otros actores por cierto son posibles y
deben ser definidos, con las correspondientes reglas de acceso y transacciones autorizadas.

Las reglas de acceso a la cadena, a los mensajes y eventualmente de pago, deben ser explicitadas primero en
un texto (“whitepaper”) y luego traducidas en algoritmos y lenguaje de programacion, para pasar a formar
parte de la cadena de bloques (Detalles mas adelante).

Hay que tomar en cuenta que ‘@ mayor complejidad de las condiciones, menor es la capacidad del contrato para
realizarlas” ya que exige més a los computadores que operan la cadena (Preukschat, p.141).

3.1.2. Programar el contrato

No hace falta saber programar para crear los contratos inteligentes porque existen sitios en la web que
facilitan hacerlo mediante una interfaz WYSIWYG ("What You See Is What You Get"). Pero si uno sabe
programar sus propios contratos, el nivel de control podra ser mayor.

Debemos considerar dos partes: la Plataforma de Swart Contracts (SCP) y el Sistema de Gestion de Swart
Contracts (SCMS). La plataforma puede ser el sistema Ethereum, HyperLedger o alguno similar. E1 SCMS
es una superestructura que se sitda encima del SCP, que permite usar el contrato como si fuera un servicio
mas. Permitirfa, por ejemplo, ofrecer una forma grafica de facil uso para acceder a la lista de los contactos
que han suscrito el contrato o de las obras disponibles, ver un calendario de publicacién, conocer el autor o
el editor y comprobar su registro de actividad.

La programaciéon de una DApp se lleva a cabo en tres etapas:
1. redaccién y publicacién del libro blanco (whitepaper),
2. distribucién inicial de la ficha (bloque génesis), con las reglas programadas;
3. distribucion extendida de las fichas (bloques sucesivos) entre los participantes.

El libro blanco debe apuntar a formular las reglas a modo de «si esto, entonces aquello», que pueden ser
pasadas facilmente a algoritmos y a la programacion informatica.

Para todo propésito, se puede desarrollar un frontend (“fachada”) para una DApp en HTML, exactamente
como para desarrollar un sitio web, pero dado que el contrato esta encriptado publicarlo no implica que
pueda ser leido por terceros. Un medio de comunicacion, por ejemplo, revelara en forma legible la parte
que deben conocer sus suscriptores. El contrato mismo, encriptado, formara parte de la cadena de bloques.

La empresa norteamericana SmartContract” ofrece la posibilidad de crear diferentes tipos de contratos
inteligentes sobre las blockchains de Bitcoin y Ethereum sin necesidad de saber programar.

15 Tiene una plataforma de pruebas en https://testnet.smartcontract.com/#/signup (Requiere registrarse con email y
password).
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Para la SCP, se suele utilizar Git, el sistema mas popular de gestion y Q} { }

seguimiento de contenidos, de codigo abierto, desarrollado por Linus Git JSON
Torvalds, el creador del sistema operativo Linux. Si se han de cumplir

condiciones externas (como aparecer en la primera pagina de Google E‘;]C:nges Description
Search para generar una remuneracion), se redactan estas en el formato _ _ © i

de Javascript JSON (que es un formato de texto). Ahi también se Commits Attachments
colocan los enlaces a las obras que se podran consultar. El ejemplo —
adjunto de combinacién de ambos es de Blockchainhealth, una Permissions

plataforma de administracién de datos médicos.
Liustracion 13: Git y Json,
de Blockchainhealth

En el servicio SmartContract de creacion del contrato, verfamos la interfaz siguiente (Ilustracion 14) para
ayudarnos a crear el contrato sin necesidad de programar, definiendo una a una las clausulas. En Ethereum
es mucho mas complejo, como se puede ver en la Ilustracion 15.

SMART TERMS DESCRIPTION ATTACHMENTS SIGN & SEND

Define how data will prove your contract's performance

Specify how your chosen data feed should change in order to prove contractual performance

SMARTTERM 1 with performance monitoring v CGontract Wiiting Guide

This section is where you will
designate a JSON API to
provide the data evaluated by
the smart contract. This data is
recorded as proof of your
HAS avalue equal to v contract's performance. Please
select the specific location in the
AP| which needs to change,
along with the value comparison
necessary, for the contract to be
BY expiration date  10/20/2016 17:46  UTC +02:00 completed by its deadline. To
learn more about the API value
comparison, click here.

IF the API location

FOR the

THEN record this term as COMPLETED.

Linstracion 14: Interfaz de creacidn de contrato en SmartContract (de |.Morell)
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Liustracion 15: Interfaz de creacion de contrato Etherenm (de S.Tnal)

3.2. Contenidos de la cadena

Antes de construir el primer bloque (“bloque génesis”), hemos de asegurarnos de identificar correctamente
el autor (o equipo productor) del mensaje y dar a este mensaje una clave unica de identificaciéon. Luego
combinaremos esto con el contrato inteligente.

3.2.1. Identificar el autor

El primer elemento a considerar en el bloque es la identificacion segura del profesional. Recurrir al nimero
del documento nacional de identidad (DNI) es posiblemente la forma mas adecuada actualmente si no se
desea mantener el anonimato (en cuyo caso se creara una clave especial) y algunos paises agregan ya
también un cédigo de identificaciéon digital. Pronto, sin embargo, la identidad digital sera certificada en
blockehain por los mismos estados. Asi, por ejemplo, el estado de Illinois (EE.UU.) acaba de anunciar un
proyecto piloto de identificacién de sus ciudadanos, con acceso a certificados de nacimiento, basado en
cadena de bloques (Newscientist, 27/9/2017). El Reino Unido y Brasil también lo estarfan estudiando.
Finlandia ya lo hace para los inmigrantes. Y las mismas Naciones Unidas estan explorando el uso de esta
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tecnologia para ofrecer identificacion legal a mas de mil millones de personas que no tienen documentos
oficiales (MIT Technology Review, 5/9/2017).

Otros datos mas detallados podrin ir en un documento anexo consultable (pot ejemplo un curriculum vitae)
y autenticado. Cémo sefialado, esto no quita la posibilidad de utilizar el anonimato, reemplazando el DNI
por otro cddigo tnico, asociandolo a un anexo que solo dé algunos antecedentes que respalden la
idoneidad. En un caso como en el otro, la seguridad exige que utilicemos la criptografia para que los datos
sean autenticados y se pueda verificar su integridad.

“Desde el punto de vista de la identidad, puedo imaginar una cadena de bloques que gestione
la verificacién de la identidad de un ciudadano. Un contrato inteligente podria asegurar algo
como mi hija que va saliendo por su 21 cumpleafios y el portero [adonde va] sélo puede ver su
edad, no su direcciéon. La cadena de bloques puede establecer un sistema centralizado de
verificacién de identidad que podria hacer el mundo mas seguro para los papas como yo”, dice
Jerry Cuomo, vicepresidente de Blockchain Technologies en IBM. (PC Magazine, 29/8/2017)

Existen tres tipos de procesos criptograficos que permiten realizar y utilizar esta funcion y uno de ellos es
el “hashing”, que es el que se utiliza en las cadenas de bloques. El hash es una especie de huella digital
propia de un documento. Esto es un tipico proceso criptografico, que transforma algo “legible” en una
cadena de caracteres Unica, sin ningan significado inteligible. “Szezpre que apliquemos la misma funcion al

mismo contenido, obtendremos el mismo hash.” (Nufiez, en Preukschat, p.205). Cualquier alteracién cambiaria
el hash.

Mensaje Resultado hash (hexadecimal)
«Perro» 5CDC4F3FEB31CEB78
«El perro de San Rogue» 96C32852CB4C69E7 1
«El perro de San Roque.» 20B0O03E7747353A6F

Linstracion 16: Ejemplo de hash, de Preukschat, p.204

(Notese el cambio debido al punto agregado en la tercera frase.)

El hash en una cadena de bloques se realiza recutriendo al protocolo SHA256 (Safe Hashing Algorithm)'.
Como es largo y, por lo tanto, dificil de reproducir, se le aplica generalmente un programa que lo acorta
(como los que acortan las direcciones web). Es casi imposible prever de antemano el hash que resultara de
la funcién de calculo y lo es también de que dos mensajes produzcan el mismo hash. Tampoco es posible, a
partir de un hash, reconstruir el mensaje que lo originé. Asi, se garantiza totalmente la integridad de un
documento aunque, por si mismo, no da acceso al contenido original. Para ello, hay que utilizar otro
sistema.

“Una de las ventajas que proporcionan los protocolos blockchain es que gracias a la criptografia
asociada, la informaciéon puede separarse de la identidad. Por ejemplo, yo podria subir un
articulo con mi sello criptografico y que la red social pueda ver que soy un autor valido e
identificado para generar esa noticia.” (Carlos Kuchkovsky, CTO de nuevos negocios digitales
BBVA, Criptonoticias, 21/01/2017)

16 El algoritmo SHA ha sido disefiado por la Agencia Nacional de Seguridad (NSA) de los Estados Unidos y aceptado como
estandar por el Instituto Nacional de Estandares y Tecnologia (NIST) de dicho pais.
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Blockstack, por ejemplo, utiliza una cadena de bloques para rastrear nombres de usuarios y claves de
cifrado, la base de este nuevo tipo de sistema de identidad que no estarfa vinculado a ninguna red social u
otro sitio web. En Blockstack, el autor de un documento puede incluir como valor cualquier informacion
de identificacién relevante (como su sitio web o perfil) y luego (asumiendo que su clave privada no esta
comprometida) realizar cambios asociados con ese nombre sin que nadie mas pueda hacer modificaciones.
Se puede usar como una capa agregada sobre los bloques de Bitcoin. (Ver Barabas & alt. pp.51-59).

Aunque podemos utilizar un seudénimo o un mero cédigo, el anonimato no es absoluto:

“Los expertos en seguridad lo llaman privacidad seudénima, como escribir libros bajo un alias.
Usted puede preservar su privacidad, siempre y cuando no esté vinculado al seudénimo. Pero
en cuanto se crea un vinculo con uno de sus libros, la artimafa se revela. Todo su historial de
escritura bajo su seudénimo se convierte en publico. Del mismo modo, tan pronto como sus
datos personales se vinculan a su direcciéon de Bitcoin, su historial de compra también se
descubre.” (MIT Technology Review, 29/8/2017)

3.2.2. Identificar el mensaje

Para poder definir los contenidos de la cadena de bloques, conviene definir luego el activo, en este caso lo
que llamamos habitualmente “el mensaje”, es decir el producto (sonoro, escrito o audiovisual) que se desea
transmitir, y definir de qué manera se asegurara su identidad unica e inmodificable.

Existen varias alternativas para la identificacién unica del contenido: desde los clasicos DOI para articulos
académicos, ISBN para libros, y los registros nacionales de propiedad intelectual -para todo tipo de obra-
hasta los nuevos registros digitales con protocolos descentralizados, como Mediachain.io, o plataformas
que ofrecen tanto la identificacién como, ademas, almacenar y distribuir las obras. Pero registros como el
DOl y el ISBN solo aseguran la relacion entre un titulo y un autor (o varios). No garantizan que una copia
sea auténtica e integra. Para ello es indispensable recurrir a un sistema matematico que calcula una “suma
de control” (“checksum’™), como lo hace el algoritmo SHA (Existen ya varios sistemas que aseguran de este
modo la autenticidad de un mensaje, como SPF y DKIM, ademas de la antigua firma PGP). Cualquier
modificacién que se haga a la obra original desembocaria en una checksum diferente, lo cual asegura la
integridad y autenticidad, indispensable para la confiabilidad de la investigacion cientifica pero también la
del periodismo. Irving y Holden' han mostrado como el protocolo de las cadenas de bloques puede
mejorar la confiabilidad de la ciencia médica y lo mismo vale para cualquier otro tipo de contenido.

“Las organizaciones pueden aplicar cadenas de bloques mediante la emision de certificados de
nacimiento' digitalmente autenticados que son inolvidables, con hora marcada y accesible a
cualquier persona en el mundo.” (Gupta, p.28)

Coémo funciona un servicio de registro de una obra (Seguimos aqui el ejemplo de Binded.com,
servicio de registro de fotografias'®):

1. “Subir” la obra. Puede ser desde la computadora personal o incluso, eventualmente,
(depende de la plataforma) del teléfono o una red social (como Instagram para las fotos).

17 Ver Bibliografia
18 De un documento.
19 Binded también realiza la deteccién de quienes infrinjan eventualmente el copyright.
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2. Registrar los derechos de autor (copyright o equivalente). El servicio creard una huella digital
unica guardada permanentemente en la cadena de bits.

3. Obtener el certificado. El servicio genera un certificado de copyright como prueba que puede
ayudar a protegerse contra la infracciéon de derechos de autor.

Obviamente, un medio de comunicacién puede hacerlo sin recurrir a este tipo de servicio y lo puede hacer
utilizando en mismo protocolo SHA.

Como el plagio nunca ha sido tan facil y se hace extremadamente dificil “seguir la pista” de las
reproducciones incluso legitimas o de los enlaces y citas en redes sociales, la cadena de bloques le aporta
una solucién: cada vez que se comparte un contenido, hace posible avisar de ello a su autor, dando origen a
un sistema universal de rastreo y notificaciéon. Y también, si se desea, guiar hacia otras obras, por ejemplo
ofreciendo acceder a una bibliografia complementaria (Preukschat, p.113).

3.2.3. Fijar el valor

Mientras internet ha dado a todos sus usuarios la posibilidad de acceder a innumerables contenidos, el
mayor problema, para muchos autores y para los editores, es que la difusiéon de sus obras en los canales
digitales es muy dificil de retribuir. El mecanismo de la cadena de bloques trae la posibilidad de condicionar
la recepcion al cobro de cantidades hasta infimas (hay plataformas que consideran desde 0,01 euro), lo cual
es una excelente alternativa para los “muros de pago” y ya esta siendo utilizado por algunos importantes
medios noticiosos. Cada emisor puede definir sus propias reglas: acceso gratuito, cobro por acceso o
incluso por tiempo de visionado. Es lo que permite el swart

contract. blendle@ = o~

= =
g — o) .

DEB SFIEGEL DIEBEZEIT StiddeusscheZeinng  FTIFREUNDE

4 ‘E‘

“La startup de origen holandés Blendle, que cuenta con
el respaldo del diario The New York Times y Axel
Springer, ha conseguido en dos afios que alrededor de
200.000 usuarios paguen por leer contenidos sin
necesidad de suscribitse al medio ni consumir
publicidad no deseada.” (Preukschat, p.86)

O

Liustracion 17: De Bendle

Para el cobro, los receptores deberan obviamente disponer de un monedero virtual en la
criptomoneda que se haya elegido o creado. Mientras los bancos locales no adopten un sistema de
criptodivisa, el medio de comunicacion podria operar con la forma tradicional de cobro de
suscripcion (tarjeta de débito o crédito o transferencia digital) dando al usuario una suerte de
criptotarjeta de prepago que lo habilitara para adquirir tiempo de lectura o acceso a contenidos
especificos, segun lo establecido en el contrato inteligente. Del mismo modo podra pagar a sus
periodistas y otros creadores de contenidos segun el contrato.
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3.2.4. Anexar el contenido (mensaje)

Como hemos visto, la esencia de la cadena de bloques es el registro de transacciones. Los contratos
inteligentes implican identificar las partes del contrato, las condiciones del mismo y las reglas de aplicacion.
Si todos los usuarios mantienen una copia de la cadena de bloques, es evidente que no se les puede recargar
con copias de todos los contenidos que pueden publicar un medio de comunicacién. ;Como pueden ser
integrados o asociados entonces al contrato los contenidos periodisticos o multimediales? Un servicio
puede construir una red separada que puede almacenar mas informacion y luego usar criptografia para
codificar esa informacién como una cadena de numeros y letras -identificadora- lo suficientemente
pequefia como para ser escrita en la cadena de bloques (MIT Technology Review, 8/5/2015). El tipico
mensaje publicado en un medio de comunicacién se considerara como un “anexo”, ligado a este a través de
la identificacion de la obra (etiquetado), la cual es también un elemento clave del contrato. Se le puede
agregar la identificacion del autor o editor, que puede a su vez remitir a un anexo relativo a este. Esta
relacion puede establecerse de varias maneras. Visualizamos las siguientes posibles opciones (no

excluyentes):

Opcién 1: Una primera posibilidad serfa adjuntar al documento publico (p.ej. una pagina web con
titulares) un enlace en el que se pueda libremente “pinchar” para acceder a datos incluidos en la
cadena de bloques. Esta puede contener datos visibles para todos, como el nombre del autor, y
datos reservados para cierto tipo de usuarios, como el editor y el autor, y el pago del primero al
segundo. Se podria ademds efectuar una “Checksum” de la obra e integrar esta al contrato. El
contenido disponible “en abierto” podria estar acompafiado de un micro-programa que calcule y
muestre su propia ‘“Checksum”, un enlace a la cadena de bloques permitiendo realizar la

comparacion. De este modo, se aseguraria su integridad y se impeditfa cualquier alteracion.

Opcién 2: Integrar en el contrato la URL del contenido al cual los receptores podran acceder
siempre que acepten el contrato en la parte que les corresponde. Se podtia también publicar

abiertamente en la web el titulo de la obra y su autor, con un enlace a la cadena de bloques.

Opcién 3: Presentar en forma abierta y legible exclusivamente las condiciones del contrato,
solicitando al destinatario interesado identificarse, creando una cadena o un documento anexo con
sus datos, e ingresando luego la referencia a la cadena de bloques de la obra o coleccién. Aqui es
posible tanto inscribir suscriptores como lectores ocasionales, cobrando montos diferenciados por

cada acceso.

En la ilustracién que sigue, que corresponde al servicio de Mycelia para musicos, se pueden ver los
multiples anexos que dicho servicio contempla.
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Liustracion 18: Los anexos de Mycelia

3.3. El bloque de datos
3.3.1. Contenido

Es el momento de definir los datos que deberan contener la cadena de bloques.
El bloque inicial es conocido como “bloque génesis” y tiene el numero 0.
Los contenidos de un bloque (aqui los tipicos de bloques de criptomonedas) son:

1. Nuamero arbitrario, definido por el creador del protocolo (“magico” en
la ilustracion adjunta)

2. Tamano del bloque

3. Cabecera, que contiene la versién del bloque, el hash del bloque anterior,
el hash de la raiz del arbol de transacciones, la marca de tiempo (fecha y
hora), el valor asociado a la dificultad requerida para generar el bloque y
el nonce (bloque de 32 bits cuyo valor se establece de modo que el hash
del bloque se inicie con una ristra de ceros, lo que confirma la validez del
bloque).

4. Cantidad de transacciones ya efectuadas

5. Lista de las transacciones y datos.

ustracion 19: Modelo de blogue (segrin Mediumcon/ all-things-ledger)
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En los datos se podra poner el cédigo de certificacion/identificacién del documento (mensaje medial),
incluyendo necesariamente su fecha y eventualmente con que hardware y software ha sido producido (como
los datos que se registran al tomar una foto). Como ya sefialado, se puede utilizar el mismo protocolo
SHA256 del blockehain para obtener una clave unica -una checksum- que trepresente la integridad del
documento y luego ingresatla en el bloque. Cualquier cambio realizado en el documento original genera
una clave SHA256 diferente que indicara que el documento ha sido alterado: es lo que permite, por
ejemplo, seguir su evolucion si varias personas trabajan en un mismo documento, cada cambio pudiendo
ser considerado una transaccion y ser agregado a la cadena de bloques.

Preukschat nos recuerda lo dificil que puede ser identificar y remunerar todos los intervinientes en una
obra musical. Con la cadena de bloques, cada uno puede quedar registrado al mismo tiempo que la
remuneracion proporcional que le corresponde y esta le puede ser remitida en forma automatica,
simplificando enormemente el proceso y superando la “anticuada contabilidad” del sector de la musica
(p.115). (Ver ilustracion siguiente).

STREAMING
REC. RIGHTS | DSP (30%)
PERFORM. PERFORM.
50% S50%
ABELS PRS (10% fee) MCPS (10% fee) /
l N (no fee)
ARTIST
(10-20% R) (50%) PUBLISHER SONGWR PUBLISHER
l (50% n.R) l
n.R.= non-recoupable
R.= recoupable SONGWR. SONGWR.
DSP= Digital Service Provider (0% R) (75-80% R)

V= Joint Venture

Liustracion 20: Financiacion en caso de streaming, en Mycelia

También se puede pensar en incluir un algoritmo de valoracién (como las estrellas de Amazon) o que
registre la adiciéon de un comentario (en un anexo), e incluso hacer que este sea remunerado, por ejemplo
con un acceso gratuito a ciertos contenidos o un descuento futuro. “E/ wso de las identidades digitales
descentralizadas permite ademds a todos los usuarios votar de forma transparente y comprobable.” (C.JKuchkowsky, en
Preukschat, p.270).

Es importante tomar en cuenta que cada bloque contiene un nimero de transacciones que va creciendo
con el tiempo y en cada transaccion se almacenan una serie de datos como el remitente, el destinatario, el
monto y la eventual tarifa. Cuando un bloque tiene muchas transacciones, es necesario establecer un
registro antes de pasar al siguiente bloque y su validacion tomara mas tiempo (mas trabajo de computador y
mas gasto de energia). Todo depende por lo tanto de la cantidad de informaciéon contenida en cada bloque.
La capacidad operativa de la red de usuarios se mejora aumentando la capacidad maxima (fija) de los
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bloques, como lo propone la alternativa de escalabilidad SegWit (Segregated Witness), que la duplica.
(Coincrispy, 22/8/2017).

Cuando la cadena se va alargando y los datos de los bloques aumentan, esto puede ser un problema para la
validaciéon consensuada (que exige un buen procesador y consume tiempo y energfa) si se pretende que
participen en ella todos los clientes, lo cual no es ni indispensable ni exigible en un medio masivo. Como ya
sefialado, es posible definir varios tipos de usuarios - con acceso a diferentes procesos y tipos de datos - y
dejar que la validaciéon de un nuevo bloque quede en manos de un grupo reducido (los “mineros”), por
ejemplo miembros de la misma empresas con PC mas poderosos o clientes empresariales (que podrian asi
ganar fichas intercambiables por derechos de lectura).

3.3.2. Tecnologia

Lo anterior nos permite visualizar tres grupos de datos, que Preukschat llama “capas™:

“La primera de ellas es la capa blockchain (ana blockchain como Bitcoin o Ethereum, o las que
sean relevantes en el futuro), que serfa la encargada de gestionar el procesamiento de los
contenidos digitales. La segunda estarfa especializada en el etiquetado (un protocolo como
Coala IP o Mediachain, por ejemplo) y serfa la que gestionara los metadatos de los contenidos
de forma descentralizada. La tercera y dltima capa es la de almacenamiento, que podria ser un
setvicio como IPES (InterPlanetary File Systems) en combinacion con IPDB (InterPlanetary
Database).” ( Preukschat, p.116).

Blockchainhealth muestra del siguiente modo (Ilustracion 21) como son sus tres capas, pero en columnas:
la primera columna contiene los datos de identificaciéon de cada activo (paciente en su caso) y datos de
transaccion, la segunda la identificacién y descripcion de un documento anexo y los permisos de acceso, y
la tercera los archivos asociados. También podemos visualizar las capas una sobre otra como en la

Tustracion 22, pensando en el tipo de aplicaciones involucradas.

TRAGK: Description Images
Changes P &
GEMERATES REFEREMCES DD CU ments
Commits Attachments _
Other files
DEFINES
Permissions

Liustracion 21: Grupos de datos (capas), de Blockchainbealth
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Pila de aplicaciones
blockehain

Otras aplicaciones

Capa de protocolos
compartidos

Protocolo descentralizado

Capa de datos compartidos

Red superpuesta

Blockchain publica

Finalmente podemos considerar otras aplicaciones, como las
interfaces de programacién de aplicaciones (API) que proveen un
estandar de cédigo abierto para su alojamiento en paginas web,

normalizacién y comparticion de datos.

En la ilustraciéon 23 se puede observar como opera una plataforma
para recibir e insertar en la cadena de bloques un nuevo documento.
En el recuadro sefialado en verde, se puede ver -de abajo hacia
arriba-, las etapas de “carga del documento” (“Content Submit”), el
comprobante (“Proof of Custody™), la generacion de clave (“Deliver
Keys™) y finalmente la comprobacién de la publicacion (“Published”).
Las otras lineas (fuera del rectaingulo marcado en verde)

corresponden a otras operaciones registradas en el bloque.

Linstracion 22, inspirada de Preukschat, p.263

=
sf[at  #lEnter address or label to searc m

!
=

x Fracn A Oy m
xs«mwmm«m
xs«umwmw«m

Liustracion 23: De la plataforma Decent
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3.4. Difusion

Como ya sefalada, la web sigue siendo el canal de soporte de las cadenas de bloques publicas o hibridas.

Para el acceso de los usuarios, ¢l emisor (medio de comunicacién o Nombre de usuario
periodista independiente) podra utilizar una pagina web comun con el tipico
formulario de acceso con login y password. Este podra ser la clave criptogréfica
que identifique el cliente en la cadena de bloques. Segun el contrato podra ver
luego los enlaces a los documentos a los cuales podra tener acceso o, si es un
proveedor de contenidos, pasar a la pagina y formulario destinados a “cargar” y
codificar este contenido.

Contrasena

Linstracion 24
“ o . - . .

La autenticacién es complementaria a la confidencialidad y el paso previo que nos permite o
no conectar con la cadena. Una vez que la conexion ha sido realizada, es posible el acceso a la
informacién, pero no antes. La autenticaciéon de usuarios en las cadenas publicas es un mero
intercambio de parametros de conexion, puesto que todos los ordenadores tienen el mismo
derecho a usar la cadena y, por ende, a conectarse.” (Preukschat, p.230)

Nada impide que el emisor siga publicando sus titulares en las redes sociales ya que los puede enlazar a esa
pagina de acceso. Si quiere que el contenido solo pueda ser conocido por un destinatario determinado
(“mensaje secreto”), debera recurrir al sistema de clave publica y clave privada (criptografia asimétrica), que
también se usa en las cadenas de bloques. Esto podria posiblemente ser util en un sistema de suscripcion
(“paywall”™) en que la clave se dé a conocer a todos los suscriptores y solo a ellos cuando se susctiben al
servicio, la clave privada - que es como una contrasefia - siendo la que autoriza el pago cuando la ingresa el
suscriptor.

Clave publica Bob Clave privada Bob

Linstracion 25: Claves piiblica y privada
(De Nuriez, en Preukschat, p.209)

III| _J
"

La clave privada es un numero aleatorio de 256 bits que cualquier persona puede generar y no contiene
ningun dato personal. A partir de esta clave, se genera la clave publica, pero lo inverso es imposible (con la
clave publica es imposible descubrir la clave privada). Asi, cualquiera puede encriptar un contenido con la
clave publica que se le da a conocer pero solo el destinatario puede decodificar el mensaje. Esta clave se
puede generar cuando un destinatario se registra como susctiptor.

Adams y Jourdan, de la Universidad de Ottawa, han demostrado la posibilidad de generar claves publicas y
privadas que sean ficiles de usar en multiples dispositivos®, e Irving y Holden han demostrado que se
puede incluir el proceso de control en la operacion de la cadena de bloques en el caso de fichas médicas.
Sin duda, lo mismo es posible para cualquier tipo de mensaje digital.

20 Adams, C. & Jourdan, G.V. (2014): “Digital signatures for mobile users”. IEEE Xplore,
http:/ /iecexplore.icee.org/document/ 6900969/
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El smart contract podria tener en una capa extra el seript (programa) que ofrezca la opcion de verificacion de
un eventual contenido de acceso publico, con una sencilla interfaz como la siguiente, inspirada de un
software de checksum.

herifique un archivo

E“Ja LN archivo para hacer la suma de contral b pir'II:hL'-‘: en Go - |
w
1 » |
l -

Liustracion 26: Opcion de calculo de suma de control

Es posible también recurrir a un navegador especializado como Brave, aunque podria ser dificil lograr que
se universalice pronto. “Su principal caracteristica es que permite ver contenidos sin publicidad distribuyendo
bitcoins a las webs de contenidos desde el navegador del lector segiin el tiempo que dedica a cada pdgina”, algo que

no le ha gustado a periédicos importantes como The New York Times o The Washington Post, que se
quejaron al CEO de Brave. (Preukschat, p.87)

Existen sin embargo proyectos de protocolos descentralizados que apuntan a reemplazar el protocolo
HTTP de la web, como Blockstack, Permacoin, Storj e IPES (Inter Planetary File Systens). El
funcionamiento serfa parecido al sistema de descarga de archivos (muchas veces pirateados) BitTorrent,
uniendo los usuarios en una red de relaciones P2P. Blockstack, por ejemplo, tiene un nuevo sistema de
servidores de nombres (DNS) basado en una cadena de bloques con dominios .id. Los actuales

navegadores podrian ser compatibles con este sistema en el futuro. (Preukschat, p.122)

3.5. Resumen operativo

En el grafico 27 reunimos las diferentes etapas de la operacion del sistema. Suponemos que la
identificacién codificada del autor (ID) se ingresa en el bloque génesis mientras la de un lector se ingresa en
algun bloque posterior. Los eventuales antecedentes relativos al autor pueden ser tratados como una
“obra” mas. L.a obra original se identifica criptograficamente (SHA) para incluir en el bloque mientras la
version no encriptada se maneja como elemento anexo (que se podra verificar con checksum, no incluido en
el grafico) y su lectura podra dar origen a un cobro para el lector y un pago para el autor, que se agregan en

la cadena de bloques. La ilustracion 28 entrega otra vision del ciclo.
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Linstracion 27: Descripcion del sistema (Produccion propia)

"'"{* |

Regulador

-

I/--Libro compartida

nodo

b

I

Cunt-r;tos

N

Registro de
transfereneias

Condiciones de
transferencias

!

b

nodo

Liustracion 28: Ciclo de uso (adaptado de Altoros)
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4. Periodismo y medios

4.1. El ejercicio de la profesion

Como sefalé6 Henrik Kaufholz, periodista del diario danés Politiken y presidente del Centro Europeo para
la Libertad de Prensa, con la cadena de bloques los petiodistas ‘podrdn ejercer su profesion de forma totalmente
anonima, garantizando su independencia y siendo remunerados por ello.” (Criptonoticias, 21/01/2017).
Covadonga Fernandez agrega que “Los periodistas podrdn desarrollar su trabajo en plataformas tipo Uber -pero
sin intermediarios- y Ser remunerados directamente por los usuarios con criptodivisas.” (Retina, El Pafs,
14/6/2017)

“La relaciéon entre las salas de redaccion y los periodistas independientes esta en problemas.
Por un lado estan las redacciones, que continian despidiendo y reducen los presupuestos. Por
otro lado estan los nuevos periodistas, aburridos de trabajar a tiempo completo en un medio
tradicional.” (Stanford.edu, 22/6/2017)

Los periodistas podrian depender cada vez menos de un medio particular (y los medios deberian abrirse a
los aportes de freelancers, especialmente para temas especializados.

“Blockchain también permitira a cada periodista definir su propio modelo de negocio en cada
contenido, porque esta tecnologia permite crear reglas de utilizaciéon para cada producto
periodistico. Asi, cualquier periodista podra programar con swart contracts las condiciones
concretas en las que quiere que se consuma su contenido.” (Retina, El Pais, 14/6/2017)

4.2. Los medios de prensa

Ante el reto de la viabilidad econémica, el sistema de cadena de bloques podria ser una solucién para los
medios que buscan la forma de rentabilizar su negocio. No solo tendrfan una forma de remunerar los
periodistas de acuerdo a lo que aportan, también podtian “ofrecer a los anunciantes una estrategia integral para
Uegar por los diferentes canales a las andiencias y hacerlo, ademas, de distinta manera a cada una de ellas, ofreciendo
distintas narraciones que las conecten con los productos o servicios ofertados por los anunciantes”. (El Economista,
21/3/2017)

Sin embargo, los medios se encuentran con otro tipo de reto: el de transformar su estructura y su forma de
operar hacia un modelo mas descentralizado:

“Blockchain promete democratizar todos los mercados ain mas que internet y llevarnos a
entornos mas colaborativos y descentralizados. Tal vez sea éste el reto que Blockchain plantea a
los medios de comunicacion, es decir, como llevar a cabo su produccion de bienes y servicios
(noticias y entretenimiento, fundamentalmente) de una manera mas colaborativa y
descentralizada. Hay que tener en cuenta que, hasta ahora, la 16gica del funcionamiento de los
medios de comunicacién ha sido justamente la contraria, actuando como focos centralizadores
de lo que estaba mas o menos disperso: el medio centralizaba todo un flujo de informacién que
esta difuso, que surgia aqui y alla, y lo centralizaba bajo su marca, dando una especie de
certificado de «existencia». ¢Seguird esto siendo asi?” (El Economista, 21/3/2017)
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“Aunque ain existen muchas dudas sobre cémo puede aplicarse esta tecnologia en los medios
tradicionales, esta claro que puede ser una herramienta fundamental para conocer la
trazabilidad de los productos periodisticos. Lo que significara que, tanto el medio que publica
el contenido, como el creador del mismo, puedan conocer en todo momento quién reproduce
sus trabajos, donde y cuantas veces, lo que les permitira cobrar derechos de autor por ello.”
(C.Fernandez, en El Pais, 14/6/2017)

4.3. Otros medios

Ya hay editoriales que se estan interesando por la cadena de bloques: “E/ director de Experiencia del Grupo
Prisa, Alberto Barreiro, ha indicado que su compaiiia esta empezando a explorar las aplicaciones de Blockchain
para los medios tradicionales.” (La Vanguardia 23/01/2017). “Prisa, primer grupo editorial espariol en explorar
la integracion de blockchain en su modelo de negocio” titul6 Criptonoticias (21/01/2017). La cadena de bloques
permite gestionar con facilidad los derechos de autor de los contenidos, con lo cual los editores podran
establecer una relaciéon mas de igualdad con las plataformas digitales en que puedan aparecer dichos
contenidos. Las agencias de noticias, sin duda, seguiran.

“Los grupos editoriales y agencias de noticias tienen dificultad para escalar por los costes fijos.
Con la barrera de la contrataciéon rota ya se pueden crear agencias de noticias totalmente
digitales. Serfan modelos de negocio que conectan a periodistas con medios.

Gomez Toribio™ afiadié que blockchain permite controlar el ciclo de vida de las publicaciones,
desde que se escribe el contenido hasta que se publica en un medio. Esto permitira medir el
beneficio que genera cada contenido y remunerar al periodista en funciéon de ello. «Medir la
eficiencia por periodista y por articulo permitira que los medios ajusten su operativa y que sean
mucho mas eficientes, pero transformara radicalmente la profesion de periodista».”
(Criptonoticias, 21/01/2017)

La estacién de radio WBUR de Boston, con su proyecto Bizlab, empez6 a experimentar con musica en
cadena de bloques. (Niemanlab.org, 1/9/2016). Singular DTV, una plataforma de contenidos digitales,
articulada sobre la red de Ethereum, ha anunciado que esti construyendo ‘wna nueva industria
descentralizada del entretenimiento”. Propone que la audiencia se convierta en productora de los contenidos
que le gustatia ver (recuttiendo al crowdfunding). Asi, sélo llevaria a cabo los proyectos en los que la
audiencia ha mostrado un interés previo. (Retina, El Pais, 14/6/2017)

4.4. Una internet diferente

Tim Berners-Lee considera que internet esti bajo una gran amenaza de parte de personas que “quieren
controlarla a escondidas con leyes preocupantes” (FayerWayer, 9/06/2013). Para hacetle frente propone un
modelo descentralizado y se encuentra trabajando en el desarrollo de una plataforma de fuente abierta
llamada So/id, en el marco del “Decentralized Information Group” del laboratotio de computacién del MIT
(Laboratory for Computer Science and Artificial Intelligence, CSAIL). (Wited, 4/4/2017). Apunta a una
comunicacién de persona a persona (P2P), sin servidores centrales. El sistema de cadena de bloques va en
esta direccion, aunque hoy involucra aun plataformas, principalmente para ofrecer el servicio a personas e
instituciones que no pueden desarrollar su propio servicio.

21 Alberto Gémez Toribio, CTO de blockchain en Barrabés Biz
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En la introduccion, reprodujimos varios comentarios acerca del papel que podrian jugar las cadenas de
bloques en el desarrollo de una internet diferente y mas segura. Conviene subrayar que serfa una alternativa
frente a otro proyecto de “internet segura”, conocido como “handle systen”, un sistema que se “cocina” en
“oscuras salas traseras de la gobernanza de Internet” (NewScientist, 10/8/2017). ¢De que se trata?

La internet no se cred pensando en un sistema mundial de comunicacién abierto a miles de millones de
usuarios. Se creé desde un inicio como sistema distribuido para la intercomunicacién de computadores™.
Se considera que la explosion de la internet de las cosas (IoT) causarfa una suerte de apocalipsis, tanto por
la cantidad de datos como la abolicién practicamente total de la privacidad.

Una solucién propuesta es el “bandle system”. Sus promotores se inspiran en el sistema que creé Robert
Kahn - co-desatrollador del protocolo TCP/IP - a principios de los afios noventa y es el que utilizan las
revistas académicas para dar a los documentos de investigaciéon una identidad inmutable, incluso si se
traslada a otro sitio web: el DOI. El interés por este sistema es tal que paises como Rusia, China y Arabia
Saudita se unieron para tratar de lograr que la ONU lo adopte como estandar general, lo que ha alertado a
los especialistas:

“Robert McDowell, ex comisionado de la Comisién Federal de Comunicaciones de Estados
Unidos, ha dicho que el handle system podtia convertirse en una «toma autoritaria del poder del
Internet». Esto se debe a que no sélo regula dispositivos y documentos, sino que cualquier
cosa puede ser un objeto digital, incluyendo personas. McDowell advierte que esto podria
conducir a «a vigilancia en tiempo real y el seguimiento de cada dispositivo y persona
conectada a la web». Cualquier persona que controle este registro se convierte en el guardian de
acceso a toda la informacion, recursos y dispositivos en Internet. Entonces, ¢qué sucede
cuando el guardian te cierra? El sistema de control le permite denegar el acceso a cualquier
dispositivo sin un identificador valido. Eso no tiene que ser una bombilla inteligente. También
podria ser su computadora portatil, su teléfono inteligente, su cuenta de Twitter, o incluso
usted. ¢Y quién decide si un identificador es valido? Su gobierno, con todas sus potenciales
debilidades autoritarias. Por el momento esto se hace bloqueando el acceso a ciertas
direcciones de Internet a nivel nacional, eliminando su direccién en linea para todos en un pafs.
Bajo el handle system, un gobierno podtia individualizatlo personalmente, revocindole el acceso
a las paginas que no quiere que vea.” (Adee & Miller, NewScientist, 10/8/2017)

El sistema de cadena de bloques tendria las mismas ventajas de seguridad (datos no modificables e
identificacién unica) pero con la enorme ventaja de ser distribuido, de escapar de los controles
centralizados y de ser encriptado, legible sélo por los destinatarios que cuentan con la clave de lectura. Pero
es algo que no gustara a los gobiernos que quieren establecer control sobre los contenidos.

22Que se haya creado como sistema distribuido para asegurar la resistencia de las redes en el caso de ataques nucleares, en el
contexto de la Guerra Fria, es un mito segun Steve Crocker, maxima autoridad de ICANN y uno de los pioneros en la creacién
de Arpanet.

42



Conclusion

Hemos visto las mualtiples promesas del blockchain y también algunos de sus problemas. La banca es, sin
dudas, el sector mas interesado y adelantado, debido a la seguridad que ofrece. ;Porqué, entonces, no esta
mas avanzada en otros sectores? ¢So6lo por las limitaciones de velocidad o de extensién de las cadenas que
hemos sefialado? Mientras lo técnico es solucionable, son otros los factores que hoy frenan los avances,
nos dicen en TICbeat:

“Muchas instituciones estan invirtiendo en esta tecnologfa para incorporatla en sus procesos,
por el ahorro de costes y la seguridad que garantiza, entre otras ventajas. Entonces, ¢por qué
esta costando tanto implementarlo?

Pues no tanto por cuestiones técnicas sino sobre todo legales; y es que la cadena de bloques
plantea una serie de desafios y vacios legales que ni si quiera los sectores industriales que estan
ahondando en ella saben bien cémo resolver.” (TICbeat, 10/8/2017)

La promesa de las cadenas de bloques es la posibilidad de desintegrar el cuasi monopolio de Facebook y
Google, democratizando los mercados atin mas que internet y liberando a los actores de la informacion,
como sugirié Jonathan Taplin, director del Laboratorio de Innovaciéon de la Annenberg School for
Communication and Journalism, de la Universidad del Sur de California, en su articulo “Google, Facebook y
Amazon son monopolios; es hora de desintegrarlos” (The New York Times, 27/4/2017).

Como ningin gobierno ni institucién puede controlar una cadena de bloques, otra de sus ventajas es la
proteccion de la libertad de prensa, sobre todo para periodistas que se encuentran en lugares y
circunstancias en que su labor puede ser amenazada. Esta tecnologfa permite garantizar su anonimato y
ocultar el origen de la informacién, sin repercutir en el menoscabo de su veracidad (Retina, El Pafs,
14/6/2017). En Australia, una app politica llamada Flux ya esta usando la votaciéon por bloques para tratar
de transformar el proceso politico.

“Uno de los futuros previstos en la Revolucién Blockchain es una «segunda era de la
democracia»: una en la cual la tecnologia blockchain puede crear las condiciones para un voto
digital justo, seguro y conveniente, que galvanice a la ciudadania eliminando tantos de los
bloqueos sistémicos de votacién que asolan nuestra sistema actual. Poner a la democracia en
una cadena de bloques es complicado, pero startups como Follow My Votey Settlemint ya estin
diseflando marcos centrados en fichas basadas en cadenas de bloques que sirven como votos,
dejadas en billeteras digitales para cada candidato.” (PC Magazine, 29/8/2017)

iNo es una promesa para pasado-mafanal Australia la ha tomado tan en serio que se ensefia en escuelas:

“Los estudiantes de la Escuela Primaria Wooranna Park en Victoria, Australia, estan recibiendo
clases sobre tecnologia blockchain y bitcoin , a través de un programa llamado «School on the
Blockchain». El proyecto permite que los alumnos de 11 y 12 afios aprendan sobre la tecnologia
de las monedas virtuales, manteniéndose a la vanguardia en relaciéon con el tema, el que, a
juicio de los impulsores de la iniciativa, sera imprescindible en el futuro.” (El Mercurio,

14/8/2017)
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Y en Finlandia, el Servicio de Inmigracion ha estado dando a los solicitantes de asilo que no tienen cuentas
bancarias tarjetas Mastercard prepagadas junto con una identidad digital Gnica almacenada en una cadena
de bloques. El titular de la tarjeta puede pagar por las cosas en los terminales de Mastercard, o ingresar un
nimero en un formulario web para hacer pagos en linea. La empresa MONI, que disefi6 el sistema, se
encarga del apretéon de manos criptografico necesario para ejecutar la transacciéon de moneda digital, asi
como la conversion de la moneda digital de nuevo a la moneda legal. L.a compania tiene planes para lanzar
un producto de consumo pronto en toda Europa. Las mismas Naciones Unidas estan explorando el uso de
esta tecnologia para ofrecer identificacion legal a mas de mil millones de personas que no tienen
documentos oficiales. (MIT Technology Review, 5/9/2017). Si Mastercard ya se embarcé alla y si vatios
grandes bancos internacionales ya preparan su propia plataforma, no hay duda de que se podra pronto usar
este sistema en todas partes.

iFalta que los medios de comunicaciéon exploren en serio esta alternativa, y luego! Mas pronto que tarde
dependeran de esta tecnologia y se enfrentaran a las nuevas companias tecnolégicas que ya han empezado a
desarrollar este modelo de negocio. Que lo deseen o no.

Es probable que el lector se haga muchas preguntas, especialmente si se plantea la posibilidad
de empezar a usar este sistema. El mismo autor se hace ain varias preguntas, pero contestarlas
supone entrar a estudiar aspectos mas técnicos (y aun mas dificiles de explicar fuera de un
marco ingenieril) y, sobre todo, entrar en el area practica. jOjala se formen equipos
multidisciplinarios para desarrollar proyectos pilotos, especialmente en las escuelas de
periodismol
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